Laboratorium 6.

Zastosowanie firewalla w zarzadzaniu ruchem sieciowym.

Przyktad

W siedzibie jednego z bankéw sie¢ pofgczona jest z Internetem za posrednictwem firewalla typu
CISCO PIX (Private Internet eXchange). Uzytkownicy sieci korzystajg z réznych aplikacji

internetowych, w tym klientéw poczty e-mail, przegladarek internetowych czy programoéw

autoryzujgcych karty ptatnicze. Niektdrzy uzytkownicy pobierajg tez nielegalne pliki audio i video.

Poczatkowo w sieci nie zainstalowano zadnego firewalla, stad nie jest blokowany zaden rodzaj

przesytanych danych. Krytycznym zastosowaniem sieci z punktu widzenia sieci jest autoryzacja kart

ptatniczych. Czas odpowiedzi dla tej aplikacji nie moze by¢ wiekszy niz 2 sekundy.
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Otworz plik projektu Firewall_Implementation:

Uruchom symulacje trwajgca 1 godzine.

Sprawd? czas odpowiedzi autoryzacji kart ptatniczych dla wszystkich uzytkownikéw sieci, a
takze wykorzystanie tgcza WAN.

Prawo-klikajgc przestrzen robocza sprawdz wyniki dla GLobla Results-> DB Query -> Response
Time [sec]. Na jednym panelu pokaz wykres ,,as is” oraz wynik usredniony (polecenia Show
oraz Add).

Ukryj wykres i sprawdz wykorzystanie tgcza w ruchu przychodzacym dla tgcza WAN (,,as is”).
Analiza wynikéw 1. Czy czas odpowiedzi aplikacji weryfikujacej dane kart spetnia oczekiwania
banku? Jaki jest stopien wykorzystania tacza i czy daje on dobre rokowania dla zwiekszenia
ruchu w sieci?

Firma decyduje sie na zablokowanie bezposredniego ruchu peer-to-peer i przesytania plikow
miedzy uzytkownikami. Zduplikuj scenariusz i nazwij go Firewall_Implemented.

Skonfiguruj firewall tak, aby blokowat ruch video. Wejdz w tryb edycji atrybutéw obiektu
CISCO PIX Firewall. Kliknij pole wartosci zmiennej Proxy Server Information i ustaw wartos¢
zmiennej Voice na Proxy Server Deployed: No. Zamknij okna dwukrotnie klikajgc OK.
Uruchom symulacje z takimi samymi parametrami jak poprzednio.

Poréwnaj wyniki dla czasu odpowiedzi aplikacji oraz wykorzystania tacza z wynikami
poprzedniego scenariusza.

Prawo-kliknij przestrzen roboczg, wybierz Compare Results, pokaz wykres czasu odpowiedzi
aplikacji ,,as is”. Zamknij okno wynikéw.

Prawo-kliknij tgcze Wan i poréwnaj wykorzystanie tgcza w ruchu przychodzacym.

Analiza wynikéw 2. Jak zmienit sie czas odpowiedzi aplikacji, czy spetnia on wymagania
banku? Czy stopien wykorzystania tgcza jest satysfakcjonujgcy?

Zduplikuj ponownie pierwszy scenariusz pod dowolng nazwg. Zamiast implementowania
firewalla, ustaw lepsze parametry tgcza na T3. Jaki jest wptyw na czas odpowiedzi aplikacji?



